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Observacgao:

As instrucdes contidas nesse documento, destinam-se a liberar portas de acesso
a computadores existentes na rede particular do usuario.

Qualquer dano que isso venha a causar € de inteira responsabilidade do usuario.
E importante destacar que qualquer liberacdo de portas, sé funcionara se as
mesmas nao estiverem bloqueadas pela operadora telefonica.
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1) Como conectar o modem DSLink 260E ao meu computador?

Pode-se conectar o modem ao computador nas formas demonstradas abaixo:
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Modem conectado ao computador utilizando a porta LAN do
modem, nesse caso o computador deverda possuir placa de rede.
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Modem conectado a porta Uplink de um HUB utilizando a porta

LAN do modem, nesse HUB existem alguns computadores

conectados para os quais 0 acesso banda larga serad compartilhado.
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2) Configurando o modem como roteador para conexao a Internet

Para que o modem, trabalhe de forma a “escoar” o trafego de uma rede com
direcao a Internet, é necessario que o mesmo seja configurado como roteador.
Para o foco principal dessa documentacdo “Liberar portas de acesso”, é
necessario que o modem esteja configurado como roteador, utilizando o
protocolo PPPoE (PPP sobre Ethernet) ou PPPoA (PPP sobre ATM).

Abaixo iremos explicar como configura-lo utilizando o protocolo PPPOA, visando

posteriormente liberar portas de acesso a computadores que estdo conectados
ao modem.

2.1) Acessando a interface de configuracdo do modem DSLink 260E

A configuracdo do modem, é feita utilizando uma interface WEB disponivel no
modem. A mesma pode ser acessada utilizando um navegador de sua
preferéncia, desde que o modem esteja conectado ao computador de maneira
correta em alguma das formas mencionadas anteriormente.

Para acessar a interface de configuracdo do modem, abra seu navegador e na
barra de enderecos digite o seguinte:

http:/7/192.168.1.1

#} about:blank - Microsoft Internet Explorer

File Edit Y“ew Fawvorites Tools Help

d=Back - = - I@ il | @Search [32] Favarites @Media €§| v = NE

Address http: 192,168, 1.1

Tecle Enter, e a seguinte tela sera apresentada:

Digitar senha de rede 2l
@ Digite zeu nome de uzudrio e senha.
Site: 192.168.1.1

Temitdrio D5Link 260E

MNome de I
Usuarnio

Senha I

[ Salvar esta senha na lista de senhas

ak. I Cancelar |

Insira 0 nome de usuario root e a senha também root, em seguida clique OK.
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A seguinte tela seré apresentada:

DSLink

Home N WAN -« Bridging Routing Services Admin

Home | System Mode | Quick Configuration

Pronto, ja acessamos a interface de configuracdo do DSLink 260E, agora iremos
aprender como configura-lo como roteador utilizando o protocolo PPPOA.

2.2) Configurando o modem como roteador utilizando o protocolo PPPoA

Primeiro iremos reiniciar o modem para configuracdes de fabrica, para isso siga
os passos demonstrados a seguir:

2.2.1 Clique na aba Admin:

D5 Link

Home U WAN -+ Bridging Routing Services Admin

Home | System Mode | Quick Configuration

2.2.2 Clique no link Commit & Reboot:

D5 Link

Home LAN WAN Bridging Routing Services Admin

User Config | commit & Reboot | Local Image Upgrade | Alarm | Diagnostics | Port Settings | System Log |
Backup/Restore Config | Autodetect | SNMP Config | Parental Control

User Configuration
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2.2.3 Em Reboot Mode, selecione "Reboot From Default Configuration” e
em seguida clique no botdo Reboot:

DSLink

Home LAN WAN Bridging Routing Services Admin

User Config | Commit & Reboot | Local Image Upgrade | Alarm | Diagnostics | Port Settings | System Log |
Backup/Restore Config | Autodetect | SNMP Config | Parental Control

Commit & Reboot
Use this page to commit chang n me f a reboot yo n with differ anfigurations.

Rebaaot Mode:

commi [N revoor B rerresn [ i |

Aguarde por volta de 20 segundos para darmos continuidade a
configuracéao.

2.2.4 Agora iremos configurar o modem, para isso clique na aba Bridging:

DSLink

Home N WAN - Bridging Routing Services Admin

Home | System Mode | Quick Configuration

2.2.5 Clique na lixeira associada a interface eoa-0 para remove-la como
demonstrado abaixo:

LAN 7 WAN Bridging { Routing % Services h{ Admin
Bridging | LAN Config | DSL | ATM ¥C | RFC 1483 Interface(EoA)

Bridge Configuration
Use this page to Add and Modify Bridging information
Bridging:

WAN to WAN Bridging:
ZIPB:

Interface Name

[ cancel [l reresn [ et




Configuragdes do modem DSLink 260E SLlnk

2.2.6 Agora cligue em OK para apagar a interface eoa-0:

Microsoft Internet Explorer

@ Are you zure you want to delete?
Canicel |

2.2.7 Clique em RFC 1483 Interface(EoA):

DSLink

WAN Bridging  { Routing Services Admin

Bridging | LAN Config | DSL | ATM VC | RFC 1483 Interface(EoA)

2.2.8 Na tela seguinte clique na lixeira existente no campo Action:

DSLink

WAN > Bridging { Routing { Services \{ Admin
Bridging | LAN Config | DSL | ATM ¥C | RFC 1483 Interface(EoA)

RFC1483/Ethernet over ATM{EoA) Config
This Page is used to Wiew, Add, Modify and Delete EOA Inter

Interface Sec Lower Confg IP Gateway
Type Interface Address Address

e0a-0 Public 3als-0 |D.D.D.D |D.D.D.D |Disab|e |Disab|e 0.0.0.0 | 0

Interface Status | Action

[nda [ netresn [ Heiv|

2.2.9 Agora cligue em OK para apagar a interface eoa-0:

Microsoft Internet Explorer

@ Are poy gure you want bo delete’

Cancel |

2.2.10 Clique na aba WAN:
T,
DSLink

Home 4 LAN 4 GWAN» ) Bridging { Routing

Bridging | LAN Config | DSL | ATM ¥C | RFC 1483 Interface(EnA)
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2.2.11 Agora clique em ATM VC:

DSLink

Bridging Routing Services Admin

DSL | ATM YC | PPP | EDA | IPDA

2.2.12 Na tela seguinte clique no lapis existente no campo Action:

DSLink

Home LAN WAN . Bridging . Routing . Services - Admin

psL | Atmvc | PPP | EDA | IPOA

ATM ¥C Configuration

This page is user and configure ATM

3al5-0 |8 |35 |LLC

a0 etresh [ e |

2.2.13 Apo6s executar o item anterior, uma nova tela surgira troque o valor dos
campos VPl e VCI pelos valores informados por sua operadora telefonica.
Troque também o valor de Mux Type pelo tipo de multiplexacdo utilizado por
sua operadora teleféonica, normalmente para PPPoA utilizamos o valor VC,
apo6s executar as alteracbes, cligue no botdo Submit e na tela que sera
apresentada em seguida, no botéo Close:

BSUink

ATM ¥C Interface - Modify

Basic Information

I Interface:

IFEr:

Ci:

Mux Type:

Max Prolo per AALS:
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2.2.14 Em seguida clique em PPP:

DSLink

LAN WAN  Bridging ~ Routing  Services  Admin

DSL | ATM YC | PPP | EDA | IPDA

2.2.15 Cligue em em Add para adicionar a conexao PPPOA:

DSLink

Bridging Routing Services
DSL | ATM ¥C | PPP | EDA | IPDA

Point to Point Protocol {(PPP) Configuration

This page is used to Configure and PFP interfaces.

Inactivity TimeQut{mins): _

Igrore WAN to LAN traffic while monitoring inactivity: [

Interface Sec Protocol Default Oper.

Interface ¥C e Route Status

Iao PPP Interface Entry!

suomit I naa B rereesn [l o]
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2.2.16 Altere o item ATM Interface como indicado e preencha os campos da
tela, como demonstrado abaixo.

Substitua os campos Username: usuario@provedor.com.br e

Password: ***** para os valores fornecidos pelo seu provedor Internet.
Apo6s preenchido, cligue em Submit:

DSUink

PPP Interface - Add

Basic Information

PPP Interface: Ippp—tl 'I
ATM 1C: IaaIS—D "I

Interface Sec Type: DMZ -

Status: ||startonData =] |

& FPFOA
¢ FPFoE

Service Name! I

FProtocol:

¢~ Enable
t» Disable

se DHCP:

Enable

Use DNS: Disable

Default Route: =1al)

MTL:

{~ Use Global
™ Mewver TimeQut

o I
Numbered If-Name: INone "’I

Security Information

& PAP
" CHap

Inactivity TimeQut{mins):

Security Protocol:

Login Name: |usuario@prwednr.

Password: I*****|
[ suomic Bl cancel [ Heio |

10
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2.2.17 Agora iremos salvar as alteracbes feitas no modem, para isso clique na
aba Admin:

DSLink

Home N WAN -« Bridging Routing Services Admin

Home | System Mode | Quick Configuration

2.2.18 Em seguida clique no link "Commit & Reboot”:

DSLink

Home LAN WAN Bridging Routing Services Admin

User Config | commit & Reboot | Local Image Upgrade | Alarm | Diagnostics | Port Settings | System Log |
Backup/Restore Config | Autodetect | SNMP Config | Parental Control

User Configuration

2.2.19 Para finalizar essa etapa, clique no botdo “"Commit”:

DSLink

Home LAN WAN Bridging Routing Services Admin

User Config | Commit & Reboot | Local Image Upgrade | Alarm | Diagnostics | Port Settings | System Log |
Backup/Restore Config | Autodetect | SNMP Config | Parental Control

Commit & Reboot

Use this page to cornmit changes termn memory and reboot yo n with different configurations.

e |

Pronto, a partir desse ponto vocé poderad navegar na Internet, ou utilizar os
softwares de sua preferéncia.

Agora iremos instrui-lo em como proceder para que computadores externos
tenham acesso a determinados servigcos que queira disponibilizar.

11
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3) Fixando endereco IP para um computador da rede

Quando pretendemos disponibilizar um servigo existente em um computador de
nossa rede interna para acesso via Internet, é imprescindivel que o0 mesmo
esteja sempre no mesmo endereco IP, ou seja, sempre que o computador for
reiniciado, ele sempre voltara a trabalhar no mesmo endereco IP de sua rede
interna.

Isso € muito importante na hora em que faremos as regras no modem, para que
determinados servigcos existentes em computadores de sua rede sejam liberados
para acesso externo.

3.1) Configurando o servidor DHCP para atribuir sempre o mesmo
endereco IP

O modem DSLink 260E possui um servidor DHCP interno onde sua funcao é
atribuir enderecos IP para computadores de sua rede interna, isso ocorre
aleatoriamente, e como desejamos que determinados computadores de sua rede
recebam sempre o mesmo endereco IP, deveremos fazer algumas
configuracdes como explicado abaixo:

3.1.2) ldentificando o endereco fisico de sua interface de conexdao ao
modem

Para que possamos configurar o modem para atribuir sempre o mesmo endereco
IP para um determinado computador de sua rede local, necessitamos descobrir o
endereco MAC (Media Access Control) de sua interface de conexdo do
computador ao modem, para isso no Windows, entre no Prompt do MS-DOS
e digite o comando ipconfig ZAll anote o valor do campo Physical Address
como demonstrado abaixo:

C=~>ipconfig ~All
Windows 2808 IP Configuration

Host Hame . . . . .
Primary DHS Suffix
Mode Type . . . . .
IP Routing Enabled.

Windouws

Mo

. . Broadcast
. . Mo

WINE Proxy Enabled.
Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix

Degcpiption . - - . . . . . . 3Com EtherLink HL 18-188 PCI Tx NIC

CICTASE-TH>
Physical Address. . . . . . . : BE-568-DA-CF-6D-B6

12
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No caso de estar utilizando o sistema operacional Linux, digite o comando
ifconfig e anote o valor do campo HWaddr como demonstrado abaixo:

[root@linux userlllt ifconfig

eth@ Link encap:Ethernet |HWaddr BA:20:18:-34:59:49
inet addr:192.168.1.6 Bcast:192.168.1.255% Mask:255.255.255.8
UP BROADCAST RUMNING MULTICAST HMIU:1588 Metric:1
R¥ packets:7274265% errors:@ dropped:384 overrunsz:@ frame:51
T¥ packets:23117 errors:B dropped:B overruns:H carrier:B
collizions=3394 txgueuelen:-160H
Interrupt:5 Base address:@x308

Link encap:Local Loophack

inet addr:127.8.8.1 Ma=zk:25L.0.8.8

UP LOOPBACK RUMMING MIU:3924 HMetric:1

R¥ packets:2688 errors:B dropped:B overruns:@A frame:@8
TH packets:26080 errors:@ dropped:@ overruns:@ carrier:@
collisions =@ txgueuelen:@

[rootlPlinux userllt
Repita os passos ilustrados no item 2.1 e siga 0s passos abaixo:

3.1.2.1 Agora cligue na aba LAN e em seguida no link DHCP Server:

. Heme AN WAN  Bridging  Rouing  Serviees  Admin

LAN Config | DHCP Mode | DHCP Server | DHCP Relay

LAMN Configuration

Use this page to set the LAM configuration, which determines how your device is identified on the network,

LAM Configuration

System Mode: Routing &nd Bridging

= Manual

Get LAN Address: (™ External DHCP Server
¢ Internal DHCP Server

FAN TP Address:  |l1or l1es | I1

13
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3.1.2.2 Em seguida, clique no botdo Add:

DSLink

WAN  Bridging =~ Routing  Services  Admin

LAN Config | DHCP Mode | DHCP Server | DHCP Relay

Dynamic Host Configuration Protocol {DHCP) Server Configuration

Use this page

3.1.2.3 Na tela que aparecera, inclua o endereco IP ao qual deseja que se torne
fixo ao computador existente na rede local (no nosso caso sera 0 192.168.1.5),
inclua a informacdo anotada no item 3.1.2. Preencha também o campo
Netmask:

BSLink

DHCP Server Pool - Add

DHCP Pool Information

Start IP Address: |[13z2 168 |1

End IP Address: |[192 [168 |1

Mac Address:

Netmask:

Pomain Mame:

Gateway Address:

DNS Address:

Apé6s preencher os campos solicitados, clique em “Submit”, e em seguida em
“Close”.

14
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A seguinte tela sera apresentada, indicando que a nova configuracdo DHCP foi
executada com sucesso:

WAN  Bridging ~ Routing  Services  Admin

LAN Config | DHCP Mode | DHCP Server | DHCP Relay

Dynamic Host Configuration Protocol {DHCP) Server Configuration

Use this page

Start IP Address [End IP Address |Domain Name | Gateway Address | Status | Action(s)
192.168.1.3 192.168.1.34 - 0.0.0.0 Enabled | & T 2

192.165.1.5 192.165.1.5 - 0.0.0.0 - ranp

(ol daress Table [l worresh [l viio |

3.1.2.4 Para salvar as novas configuracdes, siga 0os passos indicados no item
2.2.17.

4) Liberando acesso a portas padrdes para um PC de sua rede

Nesse item, iremos instrui-lo como proceder para a liberacdo de portas padrdes
para um determinado computador de sua rede local.
No caso as portas padrées que serdo liberadas, estéo listadas abaixo:

80 (WWW), 25 (SMTP), 110 (POP), 21 (FTP), 53 (DNS), 23 (Telnet)
e o protocolo ICMP (PING)

Essa regra é de facil implementacdo, e muito Gtil no caso em que o computador
de sua rede local, a se tornar “visivel” externamente, seja um servidor com
todos os servicos relacionados acima disponiveis.

Siga as instrucdes abaixo para liberar essas portas no modem:

15
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4.1 Va em Services a NAT selecione em NAT Options a opcdo NAT Rule
Entry e em seguida clique em Add:

DBSLink

Home LAN WAN Bridging Routing Services Admin

NAT ' RIP | Firewall | IP Filter | Bridge Filter | DNS | Blocked Protocols | DDNS

Metwork Address Translation (NAT) Rule Configuration
Each row in the table lists a rule for translating addre ee Help for instructions on creating MAT rules.
NAT Options: LGILUICES iy ke

Rule ID |IF Name |Rule Flavor Protocol |Local IP From | Local IP To Action

‘P.LL ‘NP.PT ‘F\NY |D.D.D.D ‘255.255.255.255 "@p Stats |

it [N _netresh M Heip.

4.2 Uma nova tela surgira, nela em Rule 1D, coloque o valor seguinte de uma
regra ja existente. No exemplo, ja dispomos de uma regra onde o Rule ID da
mesma é 1, portanto essa nova regra tera o Rule ID com o valor 2.

Em Rule Flavor selecione a op¢do BIMAP, em IF Name selecione a interface
criada no passo 2.2.16, em Local Address coloque o endereco IP do
computador que esta na rede privada e que se deseja disponibilizar para acesso
externo, em Global Address coloque o endereco IP da interface WAN criada
no passo 2.2.16 ou simplesmente o valor O O O O (zeros) assim o modem
utilizara automaticamente o endereco IP atribuido a interface WAN do modem
pelo provedor Internet. Essa opgdo é extremamente importante no caso de néao
dispor de plano empresarial, no qual o endereco IP atribuido pelo provedor sera
sempre o mesmo (IP fixo).

Apos configurar a regra NAT com os valores desejados, clique no botdo Submit
e na tela que sera apresentada a seguir, clique em Close.

16
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SLink

MAT Rule - Add

MAT Rule Information

Rule Flavor: IE-IMF'.P "I
Rufe ID: |2

IF Name:

Ltocal Address:

Global Address:

Csubmic J cancel [ vl |

Ap6s executar as instrucdes acima, a nova regra NAT sera adicionada, e o
acesso externo com direcdo as portas padrdes relacionadas anteriormente,
serao redirecionadas para o computador de sua rede interna, indicado na regra
NAT.

DSLink

Home ~ [LAN ° WAN ° Bridging =~ Routing &  Services
NAT | RIP | FireWall | IP Filter | Bridge Filter | DNS | Blocked Protocols | DDNS

Network Address Translation (NAT) Rule Configuration
Each row in the table lists a rule for translating addresses. See Help for instruckions on creating MAT rulss,
POTRe PN P 1AT Rule Entry =l

IF Name Rule Flavor |Protocol Local IP From  Local IP To
i
ALL |MF.P'T ANYT |D.EI.D.IJ 2585.255.255.255 |ﬁ‘p Stats

ppp-0 |BIMAP ANy |192.1ss.1.5 192.168.1.5 |5 0 Stats

4.3 Para gravar as novas configuracées do modem, siga as instrugfes indicadas
no item 2.2.17.

17
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5) Liberando acesso a portas especificas para um PC de sua rede

Nesse tipo de configuracdo, iremos liberar portas de acesso especificas para o
servico que desejamos disponibilizar para acesso externo, portanto é
imprescindivel conhecer a porta e o protocolo em que o mesmo funciona.

No exemplo iremos liberar a porta 27015 e o protocolo TCP para acesso a um
computador existente em nossa rede privada, em outras palavras, iremos
permitir que computadores externos a rede privada tenham acesso a porta
27015 desse determinado computador utilizando o protocolo TCP.

Esse tipo de regra se torna mais segura, pois iremos liberar apenas as portas e
os protocolos especificos aos servigcos que desejamos tornar publicos.

Para isso acesse a interface de configuracdo do modem como instruido no item
2.1 e siga os passos abaixo:

5.1 Cligue em Services a NAT selecione em NAT Options a opcdo NAT Rule
Entry, e clique no botdo Add:

DSLink

Routing »  Services

NAT | RIP | Firewall | IP Filter | Bridge Filter | DNS | Blocked Protocols | DDNS

Network Address Translation (NAT) Rule Configuration
Each row in the table lists a rule for translating addresses, See Help for instructions on creating WAaT rules,
TP el NAT Rule Entry =]

Rule ID |IF Mame [Rule Flavor |Protocol |Local IP From  Local IPToe | Action
1 ‘.ﬁLL !NAP’I’ ‘nm‘ ‘D.u.n.n | 255,255.255.255 ‘ﬁ i Stats

z ‘DDD-O IBIMAP ‘M\JY ‘1‘32.168.1.5 :192.163.1.5 ‘ﬁﬁf Stats

18
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Na nova tela que sera apresentada, no campo Rule Flavor selecione RDR, em
Rule ID coloque o valor seguinte de uma regra ja existente. No exemplo, ja
dispomos de uma regra onde o Rule ID da mesma ¢é 1, e outra onde o Rule ID
€ 2, portanto essa nova regra tera o Rule ID com o valor 3.

Em IF Name selecione a interface criada no passo 2.2.16, em Protocol, como o
servico que liberaremos no exemplo utiliza o protocolo TCP, iremos selecionar a
opcdo TCP. Em Local Address From coloque o endereco IP do computador
que esta na rede privada e que deseja disponibilizar para acesso externo. Em
Local Address To, como ndo estamos liberando uma "“faixa” de enderecos e
sim um uUnico endereco, repita o mesmo endereco IP colocado em Local
Address From. No campo Global Address From coloque o endereco IP da
interface  WAN criada no passo 2.2.16, em Global Address To repita o
endereco IP colocado em Global Address From ou simplesmente coloque O O
O O (zeros) nos dois campos, assim o modem utilizara automaticamente o
endereco IP atribuido a interface WAN do modem pelo provedor Internet. Essa

opcgao é extremamente importante no caso de ndo dispor de plano empresarial,
no qual o endereco IP atribuido pelo provedor sera sempre o mesmo (IP fixo).
Em Destination Port From, como 27015 néo se trata de uma porta padréo,
selecione a opcdo Any other port e na “caixa” lateral digite o valor 27015, e
em Destination Port To, como ndo iremos liberar uma “faixa” de portas, repita
O passo anterior.

Apos configurar a regra NAT com os valores desejados, clique no botdo Submit
e na tela que sera apresentada a segquir, clique em Close.

BSLink

MNAT Rule - Add

MAT Rule Information

Rule Flavor: RCR - |

Rule ID:

IF Name: Ippp—D 'l

Protocoi: TCP |~

Local Address From: |192 |168 Il

Local Address To: |[192 168 ||1

Global Address From:

Global Address To:

Destination Port From: |.C\n3r other port = | |2?Ul5

Destination Port To: |.¢\ny other port || |2?015

tocal Port: I.C\ny ather port ;I IU

[ submic B cancel [ v |

19
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O campo Local Port, demonstrado na figura anterior, s6 é utilizado quando o
servigo que esta funcionando em um computador de sua rede local, estd em uma
porta diferente da porta liberada.

Por exemplo, se um determinado servico funciona na porta 8080 em seu
computador na rede local, e desejamos que o0 mesmo seja “visto”, pela porta 80
externamente, nesse caso colocariamos em Destination Port From e
Destination Port To o valor 80 e no campo LocalPort colocariamos o valor
8080.

Apoés executar as instrugbes do item 5.1, a nova regra NAT serd adicionada, e o
acesso externo com direcdo a porta configurada, sera redirecionado para o
computador de sua rede interna indicado na regra NAT.

Routing »  Services

NAT | RIP | Firewall | IP Filter | Bridge Filter | DNS | Blocked Protocols | DDNS

Network Address Translation (NAT) Rule Configuration
Each row in the table lists a rule for translating addresses, See Help for instructions on creating MAT rules.
NAT Options: [IRTIECRINC |

Rule ID |IF Mame Rule Flavor Protocol Local IP From Local IP To Action
ALL MAPT ANT 0.0.0.0 | 255,255,255.255 | 10 | Stats

ppp-0 BIMAR ANY 192.166.1.5 :192.168.1.'5 M = Stats

ppp-0 RDR TCP 192.168.1.5 1192,1668.1.5 il j2 Stats

Porém, por se tratar de uma porta ndo padrdo, serd necessario a inclusdo de
uma regra de saida para o trafego redirecionado, para isso siga as instrucdes a
seguir:

20
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5.2 Cligue em Services a lIp Filter verifique se as op¢des marcadas com o
retangulo vermelho na figura abaixo estdo iguais em seu modem:

WAN  Bridging  Routing Services ¢ Admin

NAT | RIP | FireWall | IP Filter | Bridge Filter | DNS | Blocked Protocols | DDNS

IP Filter Configuration

This Page is used to Wiew and Modify IF Filter Global and Rule Configuration.

Security Level: m Public Default Action: m
Private Default Action: [EREIE| DMz Default Action:

5.3 Em seguida role a pagina até o final e clique no botdo Add:

. Bridging  Routing - Semvices | Admin

NAT | RIP | Firewall | IP Filter | Bridge Filter | DNS | Blocked Protocols | DDNS
A.Dest Port equal to 53

FPublic Disable Incaming Disable

| Public Disable Incoming Dizable |-

1.Protocol eq TCP
Cisable Incoring Cusable  |[2.TCP Flag &l
3.Dest Port equal to 860

1.Protocol eq TCP
Cizable Incoming Dizable 2.TCP Flag All
3.Dest Port equal 0 21

1.Protocol eq TCP
Cisable Incoming Cnisable  [2.TCP Flag &l
3.Dest Port equal to 23

Enable Incarning Dizahle -
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Uma nova tela se abrira onde deveremos configurar a regra de filtro IP, para que
o trafego sentido interface Privada & DMZ seja liberado.

Nessa tela selecione a opcao Enable, na op¢do Rule ID cologue um numero
diferente de uma regra ja existente, veja na figura anterior, no nosso exemplo,
que a Uultima regra € a de numero 390, portanto para essa nova regra,
colocaremos o valor 400. No campo Action selecione a op¢do Accept, em
Direction selecione Outgoing (trafego de saida), em Interface selecione a
interface do modem na qual a regra sera aplicada no caso Private (privada),
em In Interface (inteface de entrada) selecione a interface do modem na
qual o trafego “entra”, no caso DMZ, mais abaixo em Protocol no primeiro
campo selecione a opcdo eq que significa Igual na segunda opc¢ao selecione TCP
pois esse € o protocolo utilizado no nosso servico a ser liberado.

Verifique na figura a seguir os parametros alterados até agora:

Configuracdes do modem DSLink 260E

BSLink

IP Filter Rule - Add

o Ernabie & Disabie

Basic Information

Rule ID: 400 Action: ?. gzulz-leypt
. . ¢~ Incoming . I : |
Direction: & Outgoing Interface: Private
In Interface: DMz = Log Option: E E)?;abl:lu.lae
[T High Enable
Security Level: [T Mediurm Blacklist Status: E. Disahle
[ Low
Log Tag: I
Start Time I_ I_ I_ End Time I_ I_ I_
(#ted My 55); (100190 100 LRI T L Sy
an = [0 0 0 0 0 0 o
Src IP Address: I—1Jr _I I I I I I I I
ul
| any J2 ) (R G IS E o o o

Dest IP Address:

I

FProtocod:

qu v”TCF‘ 'I

Apply Stateful
Inspection:

-
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Role a pagina de configuracdo da regra mais para baixo, no item Dest Port no
primeiro campo selecione a op¢do eq no segundo campo, selecione Any other
port, na caixa abaixo digite o valor da porta, no nosso caso 27015, em seguida
cliue no botdo Submit, veja na figura a seguir os campos alterados nessa

etapa:

I.C\.n\,r other port ;l I.C\.n\,r other port ;l
Source Pori: any I— I—
I.D.n\,r other port "I I.D.n\,r other port "I
Dest Pori: eq
27015 I
TCF Flag: all -
ICMP Type: Ian\,r;l IEcha Reply ;l
rcmp code:  |[any ] [0
& Tes i es
IP Frag Pkit: ¢ Mo IF Option Pkt: i Mo
¢ Ignore i+ Ignore
Packel Size: |an\,r =] IEI
. (& Enable
TOD Rule Status : ~ Disable

submic B cancer [l el

Ap6s clicar em “Submit”, a regra sera adicionada:

Home

DSLink

LAN

WAN

' Bridging  Routing -

Services

Admin

NAT | RIP | Firewall | IP Filter | Bridge Filter | DNS | Blocked Protocols | DDNS

3.0est Port equal to 53 |
. ’ , Fa i
340 |Public | Cisable Incoming | Deny P8, Disable |- o Stats
30 |Publi Dizabl 1 i D IR, Disabl [} 4O
ulblic izable neoming | Deny isable - —
1.Protocol g TCP a | & 2m
60 DMZ Dizable Incoming | Deny T, Dizable  2.TCP Flag all |
3.Dest Port equal to 80 ! Stats
. . ) 1.Frotocol eq TCF gl
30 |DME Dizable Incoming | Deny I Disable  2.TCP Flag &l o Stats
3.0est Part equal to 21
o [DMZ | Disabl Incoming |D (T Cisable |ZyChT FTDl il s | 428
izable neoming | Deny isable . El]
3.Dest Port equal to 23 H
) ) . & DO
390 |DMZ Enable Incoming | Accept i Disable | - (™ | —
1.Protocol eq TCR | -
400 |Private | Disable Oubgoing |Accept  |DMZ  |Disable | 2TCP Flag Al 9 420
3.Dest Port equal to || Stats
27015
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5.4 Para gravar as novas configuracfes do modem, siga as instrucdes indicadas
no item 2.2.17.

Pronto, agora ja é possivel que computadores externos a sua rede local consigam
acesso via porta 27015 utilizando o protocolo TCP, ao computador de sua rede
privada onde existe um servico funcionando com essas caracteristicas.

Esperamos que essa documentacdo, tenha esclarecido o conceito de como liberar
portas no modem DSLink 260E. E claro que ha muitas outras forma de se fazer
isso, tornando as regras mais ou menos seguras, mais ou menos especificas,
para isso recomendamos a leitura do manual nos itens que se referem as regras
NAT e também aos IP filters.

24



